
大項目 中項目 小項目 要求事項（管理策） 回答

5 セキュリティ基本方針 5.1
情報セキュリティ基本方針

5.1.1 
情報セキュリティ基本方針文
書

情報セキュリティ基本方針文書は，経営陣によっ
て承認され，全従業員及び関連する外部関係者
に公表
し，通知することが望ましい。

当社の情報セキュリティ基本方針は、以下で公
開しております。
https://www.shanon.co.jp/security/

5.1.2
情報セキュリティ基本方針の
レビュー

情報セキュリティ基本方針は，あらかじめ定めら
れた間隔で，又は重大な変化が発生した場合
に，それ
が引き続き適切，妥当及び有効であることを確実
にするためにレビューすることが望ましい。

当社では、ISMS のプロセスに基づき、定期的に
レビューを実施しております。
直近の見直し日は 2025 年 9 月 10 日 です。

6 情報セキュリティのための
組織 

6.1
内部組織 

6.1.1
情報セキュリティに対する経
営陣の責任

経営陣は，情報セキュリティの責任に関する明
りょうな方向づけ，自らの関与の明示，責任の明
確な割
当て及び承認を通して，組織内におけるセキュリ
ティを積極的に支持することが望ましい。

ISMS のプロセスに基づき、情報セキュリティマネ
ジメントシステムに関するリーダーシップを発揮
し、継続的に取り組んでおります。

6.1.2
情報セキュリティの調整

情報セキュリティ活動は，組織の中の，関連する
役割及び職務機能をもつ様々な部署の代表が，
調整す
ることが望ましい。

ISMS のプロセスに基づき、情報セキュリティに
関する責任者および各部門の担当者を明確に
し、必要に応じて部門横断の調整や連携を行う
体制を整えております。また、情報セキュリティ教
育も継続的に実施しております。

6.1.3
情報セキュリティ責任の割当
て

すべての情報セキュリティ責任を，明確に定める
ことが望ましい。

ISMS のプロセスに基づき、役割と責任を明確に
定義しております。お客様との責任範囲について
も、利用規約で明示しております。

6.1.4
情報処理設備の認可プロセス

新しい情報処理設備に対する経営陣による認可
プロセスを定め，実施することが望ましい。

ISMS の規程に基づき、当社が利用する情報処
理設備やサービスの導入時には、リスク評価お
よび承認プロセスを経て適切に認可する運用とし
ております。

6.1.5
秘密保持契約

情報保護に対する組織の必要を反映する秘密保
持契約又は守秘義務契約のための要求事項
は，特定し，
定めに従ってレビューすることが望ましい。

利用規約にて秘密保持に関する内容を定めてお
ります。
必要に応じて、秘密保持契約（NDA）の締結にも
対応しております。

6.1.6
関係当局との連絡 

関係当局との適切な連絡体制を維持することが
望ましい。

緊急連絡体制を整備し、社内および社外の関係
当局との連絡体制を維持しております。

6.1.7
専門組織との連絡

情報セキュリティに関する研究会又は会議，及び
情報セキュリティの専門家による協会・団体との
適切
な連絡体制を維持することが望ましい。

情報セキュリティに関する専門業者との連絡体制
を維持しております。

6.1.8
情報セキュリティの独立したレ
ビュー

情報セキュリティ及びその実施のマネジメントに
対する組織の取組み（例えば，情報セキュリティ
のための管理目的，管理策，方針，プロセス，手
順）について，あらかじめ計画した間隔で，又は
セキュリテ
ィの実施に重大な変化が生じた場合に，独立した
レビューを実施することが望ましい。

ISMS のプロセスに基づき、独立したレビューを
定期的に実施しております。

6.2
外部組織 

6.2.1
外部組織に関係したリスクの
識別

外部組織がかかわる業務プロセスからの，組織
の情報及び情報処理施設に対するリスクを識別
し，また，外部組織にアクセスを許可する前に適
切な管理策を実施することが望ましい。

利用規約にて当社とお客様の責任範囲を明示し
ております。

6.2.2
顧客対応におけるセキュリティ

顧客に組織の情報又は資産へのアクセスを許す
前に，明確にしたすべてのセキュリティ要求事項
を満た
すように対処することが望ましい。

利用規約に沿って情報を開示しております。

6.2.3
第三者との契約におけるセ
キュリティ

組織の情報若しくは情報処理施設が関係するア
クセス・処理・通信・管理にかかわる第三者との
契約，又は情報処理施設に製品・サービスを追
加する第三者との契約は，関連するすべてのセ
キュリティ要求事項を取り上げることが望ましい。

当社がクラウドサービスや外部委託先を利用す
る場合、ISMS の規程に基づき、契約時に情報セ
キュリティ要件を確認し、必要な管理策が満たさ
れていることを確認しております。また、契約後も
必要に応じてセキュリティ要件の遵守状況を確認
し、適切な管理が継続されていることを評価して
おります。

7 資産の管理 

7.1
資産に対する責任

7.1.1
資産目録 

すべての資産を明確に識別し，また，重要な資産
すべての目録を作成し，維持することが望まし
い。

ISMS に基づき、情報資産を識別し資産管理台
帳として記録・管理しております。また、サービス
内のデータについては利用状況を確認できる機
能を提供し、資産把握を補完しております。

7.1.2
資産の管理責任者

情報及び情報処理施設と関連する資産のすべて
について，組織の中に，その管理責任者を指定
すること
が望ましい。

データの所有権はお客様にあります。また、利用
規約にて明記しております。

7.1.3
資産利用の許容範囲 

情報及び情報処理施設と関連する資産の利用
の許容範囲に関する規則は，明確にし，文書化
し，実施す
ることが望ましい。

お客様データの所有権はお客様にあります。そ
の利用目的と利用範囲は利用規約で明確化して
おり、当社従業員についても ISMS 規程にて
データ利用範囲を定め、遵守させております。併
せて、当社従業員についても ISMS の規程に基
づき、データ利用の許容範囲を定め、遵守させて
おります。

7.2
情報の分類 

7.2.1
分類の指針

情報は，組織に対しての価値，法的要求事項，
取扱いに慎重を要する度合い及び重要性の観点
から分類
することが望ましい。

利用規約やプライバシーポリシー等で明示してお
ります。

7.2.2
情報のラベル付け及び取扱い 

情報に対するラベル付け及び取扱いに関する適
切な一連の手順は，組織が採用した分類体系に
従って策
定し，実施することが望ましい。

ISMS に基づき、情報資産を機密区分ごとに分
類し、分類に応じた取扱いルールを定めておりま
す。

8 人的資源のセキュリティ 8.1
雇用前 

8.1.1
役割及び責任 

従業員，契約相手及び第三者の利用者のセキュ
リティの役割及び責任は，組織の情報セキュリ
ティ基本
方針に従って定め，文書化することが望ましい。

ISMS 規程に従い、情報セキュリティの観点での
役割及び責任を定めております。

8.1.2
選考 

従業員，契約相手及び第三者の利用者のすべて
の候補者についての経歴などの確認は，関連の
ある法令，
規則及び倫理に従って行うことが望ましい。ま
た，この確認は，事業上の要求事項，アクセスさ
れる情報
の分類及び認識されたリスクに応じて行われるこ
とが望ましい。

採用選考においては、ISMS の規程に基づき、業
務に必要な信頼性および適性を確認するプロセ
スを設けております。

8.1.3
雇用条件 

従業員，契約相手及び第三者の利用者は，契約
上の義務の一部として，情報セキュリティに関す
る，こ
れらの者の責任及び組織の責任を記載した雇用
契約書に同意し，署名することが望ましい。

雇用契約および就業規則には、情報セキュリティ
に関する義務、秘密保持、データ取扱いに関する
事項を明記しております。また、ISMS に基づく追
加規程についても、入社時に説明し、理解と遵守
を求めております。


